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Checkliste: Cyber-Risiko

Sie wollen wissen, ob Sie und lhr Unternehmen von einem Block mit einem ,,Ja“ oder eine der Fragen im unteren Block mit
Cyber-Risiko bedroht sein kdnnten? Unsere Checkliste soll hnen einem ,,Nein“, dann ist es sinnvoll, sich intensiver mit dem
diese Einschatzung erleichtern und so bei einer Entscheidung ~ Thema Cyber-Risiken, moglichen praventiven Manahmen und
helfen. Beantworten Sie mindestens eine der Fragen im oberen einer geeigneten Absicherung auseinanderzusetzen.

Sind Sie in einer der folgenden Branchen tatig? D Ja D Nein
Finanzdienstleistungen, Kommunikation, Transport, Verkehr, Versorgung, Medizin,
Rechtsberatung, Steuerberatung, Energie, Reisen, IT

Speichern oder bearbeiten Sie sensible Daten, u.a. D Ja D Nein
- Personenbezogen

- Finanzdaten/Kreditkartendaten

~ Gesundheitsdaten

- Geschdfts-/Betriebsgeheimnisse Dritter?

Sind lhre informationsverarbeitenden Systeme von wesentlicher Bedeutung fiir D Ja D Nein
einen reibungslosen Betriebsablauf?

Betreiben Sie einen Online-Shop? D Ja D Nein
Erwirtschaften Sie Umsétze in den USA oder arbeiten Sie mit amerikanischen

Geschaftspartnern zusammen? D Ja D Nein
Nutzen Sie Cloud-Services? D Ja D Nein
Verwenden Sie oder Ihre Mitarbeiter mobile Gerdte mit Zugriff auf Ihr Firmennetzwerk? D Ja D Nein
Gestatten Sie die Verwendung privater Gerate (,,Bring your own device*) D Ja D Nein

zum Zugriff auf das Firmennetzwerk?
Werden automatisierte Produktionssysteme eingesetzt? D Ja D Nein

Gab es in der Vergangenheit bereits Cyber-Vorfalle (bspw. Verschliisselung D Ja D Nein
durch Kryptotrojaner)

Werden Mitarbeiter/innen regelméaRig zum Thema IT-Sicherheit sensibilisiert? D Ja D Nein
Gibt es einen Hauptverantwortlichen fiir die IT-Sicherheit? D Ja D Nein
Besteht fiir Notfdlle (insbesondere fiir Cyber-Vorfille) ein Notfallkonzept und wird D Ja D Nein

dieses regelmafig getestet?
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